
Базовые правила безопасности персональных данных в сети, разработан-

ные Национальным центром защиты персональных данных Республики 

Беларусь: 

 

1. НАДЕЖНЫЕ ПАРОЛИ: используйте стойкие пароли, комбинируя буквы, 

цифры и спецсимволы. Не повторяйте их для разных аккаунтов. 

2. ДВУХФАКТОРНАЯ АУТЕНТИФИКАЦИЯ: где возможно, включите двух-

факторную аутентификацию для дополнительной защиты вашего аккаунта. 

3. ОБНОВЛЕНИЯ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ: регулярно обновляйте 

операционную систему и приложения для устранения уязвимостей безопасно-

сти. 

4. ОСТОРОЖНО – ФИШИНГ: никогда не кликайте по подозрительным ссылкам 

и не открывайте вложения в электронных письмах от неизвестных отправите-

лей. 

5. ЗАЩИТА WI-FI СЕТИ: используйте надежные методы шифрования для за-

щиты домашней Wi-Fi сети и не используйте открытые Wi-Fi сети для пере-

дачи конфиденциальной информации. 

6. БЭКАПЫ ДАННЫХ: регулярно создавайте резервные копии важных данных, 

чтобы избежать потери в случае кибератак. 

7. КОНТРОЛЬ ДОСТУПА К ИНФОРМАЦИИ: ограничивайте количество людей 

и сервисов, имеющих доступ к вашим личным данным. Тщательно проверяйте 

настройки приватности в социальных сетях. 

8. ИНФОРМАЦИОННАЯ ГИГИЕНА: не распространяйте избыточно информа-

цию о себе и других людях, в том числе фото и видео, в Интернете. 

9. ОСВЕДОМЛЕННОСТЬ О НОВЫХ УГРОЗАХ: постоянно обучайтесь и сле-

дите за новостями в сфере безопасности персональных данных, чтобы быть в 

курсе современных методов их защиты.  


